Kritische
INFR TRUKTUR

Vom RechenZ 0 bis zum Outdoor-Schran
Roadshagxw -




Zur Person Kritische
INFRASTRUKTUR

Roadshow
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Michael Breuer
Head of Sales Austria/SEE

ADVANCIS Austria

Headquarters of Austria and South Eastern Europe
Hietzinger Kai 13/10, A-1130 Wien, Osterreich
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UberUns

30+

Jahre Erfahrung Preisgekronte
gegrundet 1994 Lésungen

Hauptsitz in Langen [ Frankfurt/M.

150+

Mitarbeiter

Made in Germany e

Management Board

Lars Waldow (CPO), Hartmut Noll (CTO),
Andre Meiswinkel (COO), Jan Meiswinkel
(CEO)

AT

1SO 9001 Internationale
zertifiziert Standorte

Offene Plattform
herstellerneutral

2500+

Erfolgreiche
Projekte
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. Offene Integrationplattform

O winguard

always retain control
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Aufgaben einer Integrationsplattform

KPI / DASHBOARDS (*@ SICHERHEIT

GIS / KARTEN @
' @ WORKHROWS / SOP

s
IT-SICHERHEIT ({5
Sy /

Al /ML

-
?!-.E‘L BMS / 10T
' { IDENTITAT- & ZUTRIT'S
MANAGEMENT (AIM)
3% PARTY ERWEITERUNGENTIN
OFFENE API / SDKS i

MOBILER ZUGRIFF KOMMUNIK ATION
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. Integrationsmoglichkeiten

m Sicherheit

RranArmalAannlAr~nan

E Gebdudetechnik

F‘Lﬁ'\ml | itArmMAtinn

Kommunikution

ﬁlu UUJCI Vélflvkvza IHg
(e,
Belidié seiie: rﬁmg'&mg

IT-Infrastruktur
Mobile Endgerate

zzzzz
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1 B |

Unverbundene Systeme

Hoher Personalaufwand

Manuelle Dokumentation

Dezentrale Datenhaltung



. Integrierte Losung mit WinGuard

Offene Architektur

Gefiihrte Bedienung

Automatische Berichte

Redundanz und Verfligbarkeit

80800



Die Herausforderung
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AN3Ig3d134



Die Herausforderung .

MANAGEMENT

AUTOMATION



Die Herausforderung .

MANAGEMENT

AUTOMATION






Freizeitpark
Europa-Park

Deutschland

Enterprise
DPU: 62.000
SST: 12
BPL/SRV: 23

Halbleiterindustrie
Infineon

Weltweit

Enterprise
DPU: 200.000+
SST: 30
BPL/SRV: 75

Konsumguterindustrie

Henkel

Deutschland

Enterprise
DPU: 35.000
SST: 18
BPL/SRV: 32

Transport und Verkehr

OBB
Osterreich

Enterprise
DPU: 190.000
SST: 25
BPL/SRV: 125

Ubergeordnete Leitzentrale

MPL

Niederlande

Enterprise
DPU: 33.000
SST: 32
BPL/SRV: 34

advancis
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' Highlights

/) Herstellerneutrales
(' Managementsystem

¥ Uber 600 Schnittstellen

@H Einheitliche Oberfldche

= far alle Gewerke

Gefuhrte
T T Verfahrensanweisungen

Berichte und
Auswertungen

s . . - "-\
IJ@:  Sicherheit und Stabilitat \
u

[ Investitionssicherheit
durch Skalierbarkeit




WinGuard
und Kiinstliche Intelllge

Eine Positionierung von WinGuard im Kontext von
KlI-gesteuerten Lésungen in Sicherheitsleitstellen




Kiinstliche Intelligenz
definiert die Technologie
des Jahrhunderts.




Kiinstliche Intelligenz
definiert die Technologie
des Jahrhunderts.
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' Gartner Hype Cycle Kiinstliche Intelligenz

Expectations

Smart Robots
Responsible Al
Neuromorphic Computing
Prompt Engineering

Generative Al

Foundation
Artificial General Intelligence Models Synthetic Data
Decision Intelligence

Al TRISM

Operational Al Systems

ModelOps

Composite Al
Data-Centric Al

" " EdgeAl
Al Engineering

Al Simulation

Causal Al

Cloud Al

Services Data Labeling

and Annotation

Neuro-Symbolic Al Knowledge Graphs

Multiagent Systems Intelligent Applications

First-Principles Al
Automatic Systems

Autonomous Vehicles
Al Maker and Teaching Kits

Peak of
Innovation Inflated Trough of Slope of Plateau of
Trigger Expectations Disillusionment Enlightenment Productivity
1]
Time

Plateau will be reached:

() less than 2 years ® 2to5years @ 5to10years A more than 10 years (%) obsolete before plateau

As of July 2023

£20¢ IV 10} 8]9AD adAH 1ounp9 Uo paspbg :201N0S
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. Verschiedene Arten vonKli

Wahrnehmen/ Nachdenken/
~ Erkennen Schlussfolgern

Einsatz von
Intelligenz

Beschaffung von
Informationen

Lernen/Ausbildung Wissen

advancis
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. Verfligbare Daten in der KRITIS-Leitstelle zur Gefahrenabwehr

STRUKTURIERTE UNSTRUKTURIERTE BILDER & VIDEOS SENSORDATEN AUDIO & HISTORISCHE DATEN
DATEN TEXTDATEN TELEFONIEDATEN

Kundendatenbanken, Notizen, Artikel, Websites Mobiltelefone, Internet, Daten von Sensoren wie MS Teams, Historische Krisendaten
Bestandslisten oder oder Chats soziale Medien oder Kameras, Kommunikationsserver oder Risikoanalysen
EDV-Applikationen E-Mails Temperatursensoren oder virtuelle
oder Kartenlesern Assistenten

Mehr als 95% aller Daten fur KRITIS-Schutz momentan nicht sinnvoll nutzoar!

advancis
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VERGANGENHEIT

Risikvorhersagen
durch Analyse von

historischen Daten,
Mustern und Trends

Frihwarnsysteme
Sensordaten

Social Media Feeds
Wetterinformationen

Vorausschauende
Wartung

bei kritischer
Infrastruktur Ausfdlle
und Fehlfunktionen
vermeiden

.

KStruktureIIes

Bewusstsein
vordem
Ereignis

Verringerung der
Wahrscheinlichkeit eines
Vorfalls durch Behebung
von Bedrohungen,
Schwachstellen und
Konfigurationsproblemen.

J

Rechts vom KNALL

Situations-
bewusstsein
nach einem
Ereignis

Verringerung der
Auswirkungen eines Vorfalls
durch rasche Erkennung,
Benachrichtigung und
empfohlene
Reaktionsanweisungen.

ZUKUNFT

Situationswahrnehmung
Sensordaten in Echtzeit

Intelligente

Entscheidungshilfen
Vorschlag von

Reaktionsstrategien

Muster und Anomalien

erkennen
z.B. in Datenstrémen



VERGANGENHEIT

-

Ziel,
Ergebnisse
und Nutzen

Operative Effizienz
Erhéhte Compliance
Erhdéhtes Situations-
bewusstsein

Geringeres Haftungsrisiko
Kosteneinsparungen und
bessere Gesamtleistung

J

Rechts vom KNALL

LEITSTELLE

ZUKUNFT



. Spell Projekt

Von der Regierung finanziertes Forschungsprojekt

Verban fir
Sleherbeltstech &

=, advancis

APHERIS

O-BASF

We create chemistry

Unterstltzung von Sicherheitszentralen mit K
Start im Jahr 2021
12 Projektpartner

WinGuard als Datenlieferant und
Visualisierungsplattform

COREVAS

Deutsches
+ Rotes
Kreuz

advancis
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KI-BASIERTE MEHRWERTDIENSTE (KID)
ZUR ENTSCHEIDUNGSUNTERSTUTZUNG

NUTZEN FUR WIRTSCHAFT,
BEVOLKERUNG, GESUNDHEITSWESEN

[z}

BOS-Leitstellen

Planung {:}
(AP, OR, CBR) é:c:):?
Prognose o Cr Industrie- und
ML) (ORO ) b 03 Gebiudeleitstinde
$< SPELL
generieren «
Mehrwert auf .
Analyse @ 5 den Daten Semantische Vernetzung von - mzenstftand - m Lagemanagement /
Simulation, ML ] v i ; b 4 Dashboards
( ) @ Ki-Safety Daten, Wissen und Prozessen  ggija-
Wissensmanagement 2 : /\ Kliniken /
(sem. Suche) Datennutzung unter | Bewahrung von [!] Gesundheitsamter
Sicherheit, Transparenz | und Datensouveranitat
Apps
@ (Information, Warnung,
Nothilfe)

Kommunikation
(Chats, Audio, Video)

QP

Lokale Daten aus

BOS & Industrie- und
Gebaudeleitstanden

v

N

8

Richtlinien,
Gesetze, etc.

l

@

Geo-, Wetter- & Ressourcen,

Verkehrsdaten z.B. des
Gesundheitswesens

|4

==

Historische
Krisendaten

DATEN- UND INFORMATIONSQUELLEN

Ziel ist in Krisensituationen MaBnahmen zur Gefahrenabwehr, Nothilfe und Versorgung fiir die Bevélkerung schneller und situationsgerecht einzuleiten



Rolle von WinGuard

Video Zutritt Einbruch

04

Analyse loT Robotics Sonstige

o

Ereignis- und
Statusdaten
in Echtzeit

T

= > of

advancis
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Rolle von WinGuard

Video Zutritt Einbruch

04

Analyse loT Robotics Sonstige

o

Ereignis- und
Statusdaten .
in Echtzeit
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WinGuard Videomanager WinGuard Hauptansicht ADVANCIS.NET




Rolle von WinGuard

Einbruch ﬁ&

i Wissens-
% ? ? grqphen
&

Video Zutritt

Machine
Learning

C LOUHE
EMPOLIS

Anaylse loT Robotics Sonstige

Korrelation mit
externen Datenquellen

Ereignis- und
Statusdaten
in Echtzeit

Echtzeit-Analysen und
Vorhersagen

advancis

WinGuard Videomanager WinGuard Hauptansicht Louhe Al Dashboard ADVANCIS.NET




Analyse eines Zugriffsereignisse (ZuKo)

Use Case — Machine Learning

DATENERFASSUNG MUSTERERKENNUNG EREIGNIS ERSTELLUNG

N

P S
'’ AN N
w ~ ~ ’

Datenerfassung von

Erkennung von Erstellen eines
wiederkehrenden und UnregelmdRigkeiten im Ereignisses in
gultigen Buchungen Zugriffsverhalten WinGuard

C LOUHE

WORKFLOW-VORSCHLAG

(@

Dynamische Workflow-
Vorschlédge auf der
Grundlage der Integration
von Bestdatigungsmethoden,
z.B.Video

@ wincuard [ | Kunstliche Intelligenz

AUTOMATISCHE
ENTSCHEIDUNG

Automatische Sperrung
des weltweiten Zugangs
Uber AIM

advancis

ADVANCIS.NET



Datenerhebung und
Wissenskorrelation.

KI-Plattformen, die von AOP-Daten gespeist werden
Predictive Incident Management

Intelligente Entscheidungshilfe

advancis

© 2024 Advancis Software & Service GmbH



ist jetzt.

Treffen Sie bessere Entscheidungen und
reagieren Sie schnell auf verédnderte Umsténde
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